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論文題目 PoAブロックチェーンに基づく自律分散無線アクセス共用網における
Authorityノード機能の代替方法に関する研究

1 背景
移動端末の普及，公衆無線 LANサービスの拡大により無

線 LANアクセスポイント (AP)の稠密設置が予想され，管
理者の異なるAPの共用が可能な Proof of Authority(PoA)

に基づくブロックチェーン技術を適用した無線 AP共用網
が検討されている.本研究では，通常 APが Authorityノー
ドを兼任することで配置コストの削減を図ることを前提に，
Authorityノード機能の実現方法や，同一管理下のAP群に
おける Authorityノード機能の代替方式について検討する.

2 自律分散無線AP共用網 [1]

Bitcoin ベースの実装を想定し，APをフルノードとして
共用網への自律的な参加/離脱を実現し，接続端末の情報も
含めて分散管理する. 端末は軽量ノードとして自身の契約・
接続情報のみを保持し，共用網の利用時に契約状況に関わ
らず近接 APに対して接続認証トランザクション (TX) を
送信，認証後ブロックに格納される APとの接続/切り替え
を可能とする.

3 PoWとPoA[2]

共用網への接続端末が増加すると，参加/離脱の頻度が高
くなり，ビットコインのブロック生成手法である Proof of

Work(PoW)では任意の生成者による計算と検証に時間がか
かるため，迅速な接続や切り替えに対処するのは難しいと
考えられる．一方，PoAでは少数の Authorityノードがブ
ロック認証するため，ブロック生成時間を削減しリアルタ
イムな情報共有を可能とする.しかし，Authorityノードが
固定の場合，セキュリティ上問題がある.また，故障時にブ
ロック生成ができなくなる.

4 Authorityノード機能の代替方式
Authorityノード機能を通常APに兼任させる代替方式を

提案する.

4.1 Authorityノード機能の実現方法
Authorityノードの実現方法を図１に示す.ここで，各管

理下 APを色の違いで示している.

1. Authorityノード機能の起動：各管理下で起動したAP

をまとめたグループを Authorityノード群とする
2. 他の Authority ノードから TXを受信：管理下 Cの

APが代替する場合，他の管理下 A,B,Dの Authority

ノードが持つ TXを受信
3. 新たな Authorityノード群を構成

4.2 Authorityノード機能の交代方法
4.2.1 通常時：スケジューリング
Authorityノード機能を行うAPはあらかじめスケジュー

ルされた順番で交代

図 1. Authorityノード機能の実現方法

4.2.2 緊急時
Authority ノード機能を有する AP が停止した場合，ブ
ロック生成ができなくなるため，その検知とAuthorityノー
ド機能の代替が必要となる.

不具合の検知は同一管理下の APに対して行う.

1. APは近接 APに対して定期的に pingを送信
2. 近接 APからの応答がないと不具合を検知
3. 不具合をその他の APにブロードキャスト

代替方法には Proof of Elapsed Time(PoET)[3] を活用す
る.PoETは，Intel Corporationにより開発されたコンセン
サスアルゴリズムで，以下の手順で任意のAPからAuthority

ノードを選出する.

1. Intelが各 APに証明書とタイマーを与える
2. 各 APにランダムな待機時間が与えられる
3. 待機時間が最短のAPはAuthorityノード機能を起動
4. 起動したAPはブロック生成権を得て，Authorityノー
ド群を構成

5 まとめと今後
PoAブロックチェーンに基づく共用網において，Authority
ノード機能の代替方式について検討した.
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